
2023 年 4 月 Journal on Communications April 2023 

 

第 44 卷第 4 期 通  信  学  报 Vol.44  No.4

轨道交通移动边缘计算网络安全综述 
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摘  要：在环境复杂、乘客密集、高速移动的轨道交通场景中引入移动边缘计算（MEC）技术可满足其对低时延、

移动性和海量连接等的需求。然而，MEC 在改善轨道交通通信网络性能的同时也带来了安全挑战。首先对轨道

交通通信网络和 MEC 进行了概述；然后讨论了 MEC 在轨道交通中的价值和轨道交通移动边缘计算网络的架构；

接着分析了轨道交通移动边缘计算网络面临的安全威胁并提出了防护方案；最后提出了一些开放性问题，希望对

后续的研究提供思路。 
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Abstract: The introduction of mobile edge computing (MEC) technology in rail transit which has the characteristics of 

complex environment, high densities of passengers, and high-speed mobility can meet the low latency, mobility, and 

massive connection requirements of rail transit. However, MEC not only improves the performance of rail transit com-

munication network but also brings security challenges. Firstly, an overview of rail transit communication network and 

MEC was given. Then the value of introducing MEC into rail transit and the architecture of rail transit edge computing 

network were discussed. After that, the security threats faced by rail transit edge computing network was analyzed and 

protection scheme was proposed. Finally, some open questions were proposed, which was expected to provide ideas for 

future research. 
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0  引言 

城市轨道交通凭借其运量大、速度快、安全舒

适、节能环保等优点，成为中国城市最主要的出行

方式之一。随着城市轨道交通的运营不断转型升

级，轨道交通运营产生的海量数据以及轨道交通系

统的计算密集型业务和时延敏感型业务都使轨道

交通系统对通信网络服务质量的要求越来越高。 

为解决云计算面临的网络带宽消耗过多、远距离

传输时延过长等问题，一种在网络边缘侧提供数据处

理服务的新型计算模式——移动边缘计算（MEC, 

mobile edge computing）应运而生。MEC 在数据源头

的网络边缘处完成任务，可以减轻网络传输压力并减

少数据传输时延。此外，MEC 支持移动性且可以提

供位置感知和低成本的服务以支持轨道交通的各种

应用业务。因此，引入 MEC 后，轨道交通移动边缘
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计算网络能更有效率地处理终端产生的海量数据，提

高行车安全性并改善轨道交通的服务质量。 

在提高网络性能的同时，MEC 异构终端设备海

量分布、终端和应用之间采用多样化但安全性不强

的通信协议、多种安全域并存、依赖虚拟化、资源

受限的 MEC 服务器防护能力相对薄弱等特点使

MEC 面临严重的安全威胁。除此之外，城市轨道交

通所处的外部环境复杂多变，设备终端分布密集，

而且铁路通信系统在网络安全研究领域起步较晚，

尚未形成完善的安全保障体系。由于轨道交通移动

边缘计算网络具有轨道交通和 MEC 两者的特点，

因此它也综合了两者的弱点和面临的安全威胁，甚

至当受到同一种攻击时，由于该网络防护能力弱、

依赖虚拟化且所处环境动态复杂，攻击导致的后果

可能会更加严重，轨道交通移动边缘计算网络的防

护方案设计也更具挑战性。和别的场景不同，针对

轨道交通移动边缘计算网络的安全攻击不仅会造

成隐私泄露，还会影响行车决策，危及乘客生命安

全，引发重大交通安全事故。因此，针对城市轨道

交通移动边缘计算网络安全的研究至关重要，已成

为学术界和工业界共同关注的课题之一。 

本文主要综述了城市轨道交通移动边缘计算

网络安全方面的相关研究，首先概述了轨道交通通

信网络和 MEC 的基本情况，包括架构、业务、安

全威胁和防护技术；然后探讨了在轨道交通中引入

MEC 的动机和轨道交通移动边缘计算网络架构；接

着对轨道交通移动边缘计算网络面临的安全威胁

和可行的防护方案进行了详细分析；最后提出了几

点开放性研究问题，讨论了轨道交通移动边缘计算

网络安全未来的研究方向。 

1  轨道交通通信网络与 MEC 安全概述 

本节对轨道交通通信网络架构、业务、安全威

胁和防护技术以及 MEC 的部署方案、安全威胁和

防护技术进行了简要概述，为轨道交通移动边缘计

算网络安全威胁分析及防护技术提供理论基础。 

1.1  轨道交通通信网络概述 

轨道交通通信系统可实现轨道交通各要素的

泛在互联和列车运行全过程的高度信息化，旨在为

列车关键任务提供高可靠性和可用性的网络服务，

高质量完成列车信号控制、视频监控、语音通信、

运行维护[1]和乘客通信等任务，在保证行车安全和

高效方面具有重要作用。 

1.1.1  轨道交通通信网络架构 

目前，业界普遍应用的是基于长期演进（LTE, 

long term evolution）技术的轨道交通通信网络架构，

如图 1 所示[2]。该架构包括控制中心、无线通信网

络、车站子系统和车辆子系统。LTE 核心网、基于

通信的列车控制（CBTC, communication based train 

control）系统控制中心、闭路电视监控（CCTV, closed 

circuit television）服务器、乘客信息系统（PIS, 

passenger information system）服务器、无线电调度

服务中心等都部署在控制中心。LTE 基站的室内基

带处理单元（BBU, building base band unit）和射频

拉远模块（RRU, radio remote unit）部署在车站。

由于轨道交通无线通信需要沿轨道进行无线覆盖，

泄漏电缆比较适合线状的覆盖场景。在车辆子系统

中，列车两端驾驶室安装列车接入单元（TAU, train 

access unit），驾驶室顶部安装 TAU 天线，此外，还

安装用来播放列车信息的液晶显示器（LCD, liquid 

crystal display）控制器和 LCD 屏以及控制列车运行

的 CBTC 控制器。 

 
图 1  基于 LTE 技术的轨道交通通信网络架构 

由轨道交通通信网络架构可知，核心网设备与

控制中心的服务器相连，服务器将线路、轨旁设备

状态等信息通过核心网、传输网络等一层一层地下

发给车载设备。RRU 采用光纤与 BBU 直接连接，

BBU 和 RRU 设备通过传输网提供的传输通道与核

心网设备相连，在隧道区间布置 RRU 设备延伸无

线覆盖，从而实现与车载设备的数据通信。在每列

车的车头、车尾各设有一套 TAU，TAU 通过车载
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交换机完成与列车各应用系统的通信[3]。 

根据业务的重要性和传输性能要求，轨道交通

通信网络把不同的业务划分成不同的优先级，以保

证列车运行控制业务传输的高优先级。不同的业务

经过不同的网元和接口，系统能根据 IP 地址、端口

号等参数区分不同业务来分配服务保障策略。 

1.1.2  轨道交通无线通信业务 

1) CBTC 业务 

CBTC 系统是列车综合运行控制的重要组成部

分，可实现连续、大容量的车地双向通信，并执行

安全功能[4]。CBTC 系统的主要功能包括列车自动

保护（ATP, automatic train protection）系统、列车

自动操作（ATO, automatic train operation）系统和

列车自动监控（ATS, automatic train supervision）系

统功能。ATP 功能应提供故障安全保护；ATO 功能

用于实现列车调度指挥、间隔控制和安全防护等操

作与功能的自动化；ATS 功能用于监测列控系统的

状态信息，并发出一些控制命令来指挥交通。 

2) 集群调度业务 

集群调度系统是城市轨道交通专用无线电通

信系统的关键组成部分，集群调度业务包含多个场

景的调度，如列车调度负责满足列车行驶要求，综

合维修调度负责满足日常维护维修要求，防灾调度

负责满足事故救援和防灾要求。 

3) PIS 业务 

PIS 分为中心控制系统和网络系统，可使旅客

通过列车显示终端及时、准确地了解列车运行信息

和公共媒体信息。PIS 服务器在正常情况下可以发

布运营服务信息或多媒体信息；在非正常情况下可

以传送紧急文本信息，提供动态紧急疏散提示[5]。 

4) CCTV 业务 

CCTV 业务是列车监控服务，用来监控列车运

行和及时处理紧急情况。每列列车有 30 个摄像头，

高清格式每路速率是 2 Mbit/s，所有摄像头的图像

需要实时上传来保障 CCTV 业务[6]。 

1.1.3  轨道交通通信网络安全威胁和防护技术 

1) 安全威胁 

轨道交通通信网络因为身份认证机制、访问控

制机制和入侵检测技术不完善以及列车自身固有

的特性等面临安全威胁。轨道交通网络的身份认证

机制粒度较粗，难以限制非授权设备接入列车网

络，从而导致恶意用户获得权限入侵网络。攻击者

还可以伪造节点与弱认证的通信设备连接，劫持流

量，造成数据泄露[7]。不具备强身份认证和访问控

制能力的车载设备容易被恶意代码植入，使攻击者

可以修改、破坏、非法分析和损坏物理设备，造成

其功能丧失，严重影响行车安全[7]。很多网络接口

仅部署了初步的隔离保护措施，部分系统甚至根本

未部署入侵检测设备，缺少对流量的实时监控和对

异常模型的分析，导致网络异常无感知，且无法抵

御有组织的网络攻击[8]，如攻击者可以通过中间人

攻击（MitM, man-in-the-middle）操纵两列列车的通

信数据。由于列车高速运行经常需要进行网络切

换，乘客会在很短的时间内通过多个基站，这会导

致信令风暴，甚至导致呼叫丢弃。 

2) 防护技术 

基于上述的安全威胁分析可知，因为身份认证

机制、访问控制机制和入侵检测技术不完善以及列

车高速移动导致的切换频繁，轨道交通通信网络面

临一系列安全威胁。此外，如果没有加密技术，信

息将会面临巨大的泄露风险。因此，本节从身份认

证、数据加密、访问控制、入侵检测和高速切换 5 个

方面介绍针对轨道交通的防护技术，如表 1 所示。 

①身份认证。Wang 等[9]提出了一种基于椭圆曲

表 1 轨道交通安全防护技术 

防护技术 文献 方案 技术方法 安全威胁 

身份认证 
文献[9] 提出了一种高效认证方案 椭圆曲线密码体制 非授权访问；非法基站；

恶意代码植入 文献[10] 提出了一种轻量级高效认证机制 混沌系统 

数据加密 
文献[11] 提出了一种铁路无线通信领域的密钥协议 Diffie-Hellman 密钥协议算法 

隐私泄露 
文献[12] 提出了一种改进协议以优化协议密钥服务流程 高级加密标准 

访问控制 
文献[13] 提出了一种基于位置的安全访问控制方案 基于轨迹等的定位算法 非授权访问；非法基站；

恶意代码植入 文献[14] 提出了一种基于角色的安全访问控制方案 基于角色的访问控制 

入侵检测 文献[4] 提出了一种基于贝叶斯博弈的中间人攻击的检测方法 贝叶斯博弈 中间人攻击 

高速切换 
文献[15] 提出了一种新颖的车载架构 多个固定波束定向天线 

信令风暴，呼叫丢弃 
文献[16] 提出了一种基于预测算法的高速铁路场景切换方案 灰色模型预测 
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线密码系统的无证书代理签名（ECC-CLPS, elliptic 

curve cryptosystem based certificateless proxy signa-

ture）算法的认证方案，在不牺牲效率的情况下增

强网络的安全性。Xu 等[10]提出了一种基于混沌系

统和不可逆加密操作的高效认证机制，克服了现有

轻量级身份验证的缺点。 

②数据加密。在铁路信号系统中，需要对数据

加密来保障安全通信。Hei 等[11]通过对铁路领域现

有关键管理规范的安全分析，将密钥协议（经典的

Diffie-Hellman 密钥协议算法）的思想引入铁路无线

通信领域。Wu 等[12]针对铁路信号安全通信协议

RSSP-II 中消息认证安全层的消息认证码（MAC, 

message authentication code）算法安全性低等问题，

采用高级加密标准，优化了协议密钥服务流程。 

③访问控制。Li 等[13]提出了基于轨迹、基于神

经网络和基于光线追踪的定位算法，实现基于位置

的安全访问控制。Cheng 等[14]将基于角色的访问控

制（RBAC, role-based access control）模型应用于高

速铁路 ATP，设计访问控制的物理数据模型，实现

对系统关键资源的访问控制。 

④入侵检测。入侵检测方法可针对多种攻击类

型，这里以 MitM 为例介绍轨道交通网络的入侵检

测技术。彭亚枫[4]采用贝叶斯博弈的方法对 MitM

攻击行为进行研究，构建包含被动攻防博弈和主动

防御博弈的两层攻防博弈架构。 

⑤高速切换。为实现高速场景下的无缝切换，

Parichehreh 等[15]提出了一种车载架构用于列车到

地面 LTE 回程，极大地优化了切换决策。Wang

等[16]设计了一种基于灰色模型预测的切换算法来

避免切换滞后，大大提高了高速铁路场景下的切

换性能。 

1.2  MEC 概述 

欧洲电信标准化协会提出了移动边缘计算的概

念，将其定义为“在移动网络的边缘提供 IT 服务环

境和云计算能力”[17]。MEC 通过将服务和功能从云

数据中心转移到移动网络的边缘来降低服务交付时

延，并降低回传网和核心网的传输压力[18]。 

1.2.1  5G 架构下的 MEC 部署方案 

MEC 在 5G 架构下的部署方案如图 2 所示[18]。

MEC 通过网络开放功能（NEF, network exposure 

function）接入 5G 网络。用户发送的请求经用户平

面功能（UPF, user plane function）到 MEC，在策略

控制功能（PCF, policy control function）的控制下，

MEC 为用户提供各类计算、存储和通信服务。MEC

的具体部署方式十分灵活，既可以集中部署，与用

户面设备耦合，提供增强型网关功能，也可以分布

式部署在不同位置，通过集中调度提供服务。 

1.2.2  MEC 面临的安全威胁和防护技术 

1) MEC 面临的安全威胁 

在提高网络性能、改善用户体验的同时，MEC

由于自身固有的特性也面临诸多安全威胁。MEC

开放一系列接口与用户终端应用通信，但目前关于

接口和 API 的管理并不完善，攻击者可以借此控制

一部分网络，边缘设备之间也可以进行信息交换而

不通过中央系统，在这种情况下，边缘设备间的网

络也容易被攻击者劫持，攻击者通过控制网络来发

 
图 2  MEC 在 5G 架构下的部署方案 
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动 MitM 攻击以拦截数据通信，成功操纵从 MEC

服务器到用户或边缘设备之间的数据。与中心服务

器相比，MEC 服务器的计算资源、存储资源等都比

较受限，服务器性能较差，海量的终端设备可能会

被攻击者操控向 MEC 服务器发动拒绝服务（DoS, 

denial of service）攻击，导致用户无法正常请求主

机资源。MEC 服务器也可能被第三方 APP 侵入，

面临非法接入等安全威胁。MEC 依赖虚拟化，如果

一个虚拟机受到破坏，它可能会影响整个虚拟化基

础架构。此外，终端设备和边缘节点之间以及分布

式边缘节点和云中心之间的身份认证仍不够完善，

攻击者可以把恶意的终端或边缘节点伪装成合法

节点，由于终端设备和边缘节点泛在分布，定位恶

意节点十分困难[19]。终端设备或 MEC 服务器如果

连接到恶意节点，可能会面临机密数据泄露、恶意

代码植入等风险，如终端设备被注入错误数据或恶意

代码后，可以被重新配置并向网络发送虚假信息甚至

在集群环境中更改和控制集群中的服务。随着 MEC

应用场景的扩展，MEC 网络面临的风险挑战不断升

级，而安全是网络服务的底线，如何应对隐蔽的安全

威胁已经成为边缘计算的重要研究方向。 

2) MEC 安全防护技术 

MEC 由于缺乏完善的身份认证技术以及本身

的脆弱性，易受到 DoS 攻击、MitM 攻击等，并面

临隐私泄露的风险。因此，本节从身份认证技术、

入侵检测技术和隐私保护 3 个方面介绍针对 MEC

的安全防护技术，如表 2 所示。 

①身份认证技术。Guo 等[20]提出了一种建立在

MEC 节点上的区块链网络，该网络采用区块链和数

字签名算法对车辆进行身份认证，并将区块链网络

划分为三层结构以提高身份认证速度。Ni 等[21]提出

了面向服务的身份验证框架，该框架可用于物联网

边缘计算系统，支持网络切片技术。 

②入侵检测技术。本节以 DoS 攻击防护技术和

MitM 攻击防护技术为例介绍入侵检测技术。Jia 等[22]

提出一种基于流量变化的分布式拒绝服务（DDoS, 

distributed DoS）攻击检测算法，并设计了 2 个机

器学习模型：长短期记忆（LSTM, long short-term 

memory）和卷积神经网络（CNN, convolutional 

neural network）。Choi 等[23]提出一种基于区块链

的中间人攻击检测方法，该方法能够检测在传输

数据时发生的 MitM 攻击，为物联网系统提供零

信任系统。 

③隐私保护。Li 等[24]提出了一种在支持物联网

MEC 场景中保护隐私的模型，该模型包括 3 个实体：

终端设备、MEC 服务器和公共云中心，3 个实体系

统模型采用 Boneh-Goh-Nissim 密码系统。 

2  轨道交通移动边缘计算网络 

2.1  MEC 技术在轨道交通通信网络中的应用价值 

本节从流量爆炸式增长场景、低时延高可靠场

景和海量连接场景 3 个方面介绍 MEC 技术在轨道

交通通信网络中的价值[25]。 

1) 流量爆炸式增长场景 

流量爆炸式增长场景主要包括娱乐和视频监

控业务。为支持铁路沿线和车厢内的全面实时视频

监控，可以在本地部署 MEC 服务器对监控视频数

据进行处理，并将有变化的事件和视频片段传回，

有效节省传输资源。对于大量价值较低的监控内

容，可以直接存储在 MEC 服务器上来减轻核心网

的负担和提高处理效率。 

2) 低时延高可靠场景 

低时延高可靠场景包括铁路通信、系统维护服

务等。在高速运动过程中，列车的状态信息变化迅

速，在边缘设备上进行处理和计算，可以有效地减

少数据传输中的转发和处理时间。铁路通信网络中

部署的MEC服务器对有价值的运行数据进行处理，

并进一步将分析结果以超低时延传输到附近的联

网列车上，使列车能够快速做出决策。 

3) 海量连接场景 

在物联网时代，各种传感设备与互联网结合形

成一个巨大的网络，人、机、物可以在任何时间、

表 2 MEC 安全防护技术 

防护技术 文献 方案 技术方法 安全威胁 

身份认证技术 
文献[20] 提出了一种建立在边缘节点上的区块链网络，为车载网络提供访问控制 区块链 恶意节点

攻击 文献[21] 提出了面向服务的身份验证框架并设计了一种保护隐私的切片选择机制 网络切片 

DoS 攻击防护技术 文献[22] 提出了一种基于流量变化的 DDoS 攻击检测算法 LSTM、CNN DoS 攻击 

MitM 攻击防护技术 文献[23] 提出一种基于区块链的 MitM 攻击检测方法，实现零信任系统 区块链 MitM攻击

隐私保护 文献[24] 提出了一种在支持物联网 MEC 场景中保护隐私的模型 Boneh-Goh-Nissim 隐私泄露 
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任何地点连接在一起，轨道交通场景也不例外。轨

道交通中的大量连接会不可避免地造成带宽压力，

处理累积的数据也需要更多的计算和处理设备。此

时，部署在网络边缘的服务器可以很好地缓解核心

网的压力。 

2.2  轨道交通移动边缘计算网络架构 

本节设计了一个包含控制中心子系统、轨道交

通线路主干网和边缘子系统三部分的轨道交通移

动边缘计算网络架构[26]，如图 3 所示。 

1) 控制中心子系统 

控制中心子系统是轨道交通移动边缘计算网

络的云核心，包括多种业务的服务器，负责处理分

析列车运行的关键核心数据。根据权限的不同，控

制中心子系统中的核心服务器可以管控单条线路

或者多条线路。不同权限的服务器所处的位置也不

同，负责单条线路的服务器位于该线路的控制单元

中，而负责多条线路或全部线路的服务器则位于轨

道交通公司中，同时这些服务器还可以选择运行在

云计算平台上，使用云计算服务。 

2) 轨道交通线路主干网 

负责提供数据传输的轨道交通线路主干网连

接控制中心子系统、各站点子系统以及车辆段子系

统。MEC 节点在用户侧就近提供服务，但重要运行

数据和相关状态需要通过线路主干网上传到控制

中心。同时，控制中心子系统的各种服务器和控制

中心通过主干网自顶向下地调控各边缘集群的工

作。此外，由于轨道交通列车移动速度快，各 MEC

节点之间还要频繁地交互以控制列车安全运行。 

3) 边缘子系统 

边缘子系统由车辆段子系统、站点子系统和车

载子系统组成。站点子系统和车辆段子系统中部署

有 MEC 节点和小基站，通过无线阵列与轨道交通

列车通信，与各类传感器、显示屏、摄像头和轨道

信号灯等组成边缘子系统。车载子系统通过天线阵

列与车辆段子系统和站点子系统通信，包括列车上

的车载核心控制设备和边缘接入设备。 

与轨道交通通信网络相比，轨道交通移动边缘

计算网络增加了边缘层，是一个云-边缘的网络结

构，需考虑控制中心子系统和边缘子系统如何协同

工作来更好地处理任务。 

2.3  轨道交通移动边缘计算网络架构优势  

列车运行时，大量物联网设备以高采样频率连

续工作，在短时间内产生大量数据，传统的轨道交

通通信网络只依赖远程云数据中心处理，但列车和

远程云数据中心之间的网络拥塞会导致较大的端

到端时延，无法立即处理的数据将逐渐积累并失去

时效性，影响列车运行[27]。2.2 节设计的轨道交通

移动边缘计算网络架构通过将部分数据和计算密

集型任务卸载到附近的边缘服务器来减少网络拥

塞的风险，降低处理时延，使列车可以快速做出决

策，提高行车安全性并改善用户体验。 

3  轨道交通移动边缘计算网络安全威胁 

本节基于四大基本攻击角度即网络基础设施、

服务基础设施、虚拟化基础设施和终端设备[28]，结

合轨道交通自身的特点来分析讨论轨道交通移动

边缘计算网络面临的安全威胁，如表 3 所示。 

3.1  网络基础设施 

网络基础设施由所有能够传输数据或指令的

组件组成，主要包括无线接入网、移动边缘网和核

 
图 3  轨道交通移动边缘计算网络架构 
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心网，任一基础设施都可能被当成攻击目标。 

1) 网络基础设施 DoS 攻击 

DoS攻击可以消耗系统和网络设备的数据处理

能力，破坏数据的可用性，其主要特点是多个节点，

甚至整个网络都无法响应来自系统的请求。为监测

车辆的运输状况并自动化运行列车，轨道交通系统

安装了大量的传感器和控制器，这些传感器和控制

器分布在安全保护薄弱的边缘侧，而且列车为了保

持稳定运行，难以经常更新设备，上述限制削弱了

设备的安全性，为  僵尸病毒提供了可乘之机。被感

染的设备如果向无线网络接入点发出大量请求，网

络接入点就无法处理其他合法用户的请求；如果向

资源受限的边缘计算节点发送大规模的请求，边缘

主机提供的服务就会被阻塞。在这种情况下，DoS

攻击会导致轨道交通移动边缘计算网络无法提供

正常的网络服务，造成整个网络瘫痪。 

2) MitM 攻击 

MitM 攻击的特点是存在一个恶意的第三方，

在 2 个或多个通信方之间插入，并秘密转发或拦截

双方之间的通信。在轨道交通系统中，复杂多样的

设备之间通信关系也十分复杂，如车载控制器、轨

旁区域控制器（ZC）设备、ATS 系统等均需进行大

量的交互数据通信，系统接口多且使用非安全的通

信协议。攻击者可以利用这些漏洞获得网络接口的

访问权进而控制一部分网络。攻击者通过在会话中

间抓包，读取敏感隐私信息，并且将篡改后的数据

转发给会话的另一方，这不仅导致终端设备和云中

心的交互数据被窃听，而且可能会返回错误指令和

结果，严重威胁乘客的生命安全。轨道交通系统引

入 MEC 技术后，MitM 攻击会更加强大，因为 MEC

严重依赖于虚拟化，MitM 攻击会破坏边缘级的内

部虚拟化基础设施实体，从而很容易地影响到更多

元素。 

3) 恶意网关攻击 

MEC 的开放性原则使攻击者可以相对容易地

将恶意网关加入系统中。攻击者通过部署未经授权

的网关来访问网络设备、应用程序和边缘服务器

等，使网络设备出现故障以致无法提供网络服务或

窃取边缘服务器的行车数据。恶意网关也可以劫持

通信信道，发动中间人攻击。乘客还可能被诱导连

接到恶意网关，导致敏感信息泄露。恶意网关部署

在列车上会比部署在轨旁有更大的杀伤力，因为部

署在列车上的恶意网关可以与车载设备以及乘客

保持更长时间的通信，攻击者可以长时间干扰车载

控制器，同时更方便地窃取乘客隐私信息。 

3.2  服务基础设施 

在轨道交通移动边缘计算网络中，最主要的服

务设施就是部署在网络边缘为用户提供计算、网络

和存储服务的 MEC 节点。本节将介绍 MEC 主机层

和 MEC 系统层易遭受的安全威胁。 

表 3 轨道交通移动边缘计算网络安全威胁 

攻击角度 攻击模型 易感于攻击或加重影响的原因 造成影响 

网络基础设施 

DoS 攻击 防护能力弱；通信协议多样化；缺

乏数据加密和消息验证机制 
轨道交通移动边缘计算网络无法提供正常的网络服务，继而造成

整个网络瘫痪 

MitM 攻击 通信关系复杂 隐私泄露、传达错误指令和结果影响行车决策 

恶意网关攻击 开放性 数据泄露、干扰网络设备提供服务 

服务基础设施 

DoS 攻击 依赖虚拟化、防护能力弱 MEC 主机无法提供服务、对整个轨道交通系统产生影响 

恶意注入攻击 身份认证机制和防护能力都比较薄弱 MEC服务器做出错误的判断和指令影响列车业务、造成更多的服

务器感染 

非授权访问攻击 身份认证、访问管理机制存在缺陷 隐私泄露、MEC 服务器对沿途列车的运行判断失误 

恶意节点攻击 身份认证、访问管理机制存在缺陷 破坏核心网络的稳定性、造成整个边缘计算网络的瘫痪 

虚拟化基础设施 

DoS 攻击 多租户 耗尽运行虚拟机的边缘服务器的资源、影响其他应用程序 

虚拟机逃逸 软件漏洞 在虚拟机管理器层或者管理域中安装后门、执行 DoS 攻击、窃取

用户数据以及控制其他虚拟机等 

虚拟机复制 频繁的网络切换 发动从信息抽取到复制运算密集型任务等多种形式的攻击、损害

其他服务器或数据中心的安全性 

终端设备 

侧信道攻击 具有丰富的信道信息 隐私泄露 

非授权访问攻击 身份认证、访问管理机制存在缺

陷；频繁切换 
影响行车决策、隐私泄露、导致更多的 MEC 服务器被感染 
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1) 服务基础设施 DoS 攻击 

在轨道交通场景下，MEC 主机不仅可能受到

海量终端设备发起的 DDoS 攻击，被感染的应用程

序也可以控制 MEC 服务器的移动边缘平台管理

器，为特定应用分配更多不必要的资源[29-30]。此

外，MEC 高度依赖虚拟化的特性也使攻击者可以

通过控制恶意虚拟机占用 MEC 主机的资源，导致

用户无法正常请求 MEC 服务，而且缺少了外置硬

件安全防护的虚拟机之间也更容易传播病毒，恶意

虚拟机可以联合其他虚拟机发起大规模 DDoS 攻

击。受 DoS 攻击的 MEC 主机无法提供服务，这会

严重干扰列车监控视频分析等业务，考虑到 MEC

服务器的协作问题，单个边缘服务器遭受 DoS 攻

击可能会对整个轨道交通系统产生影响。 

2) 恶意注入攻击 

将恶意软件、虚假数据等有效且隐蔽地注入计

算机系统或通信链路的行为被称为恶意注入攻击。

和云计算中心相比，轨道交通 MEC 服务器身份认

证机制粒度较粗，服务器系统安全配置薄弱，很难

支持高性能防火墙，这些缺陷使 MEC 服务器更容

易受到恶意注入攻击。MEC 服务器受到攻击后，恶

意代码能够通过主机之间的通信连接感染另一个

主机。攻击者将恶意软件或数据注入 MEC 服务器

后，就可以对计算机和基于计算机的系统和功能造

成自主破坏并发布虚假数据，导致 MEC 服务器做

出错误的判断和指令，对列车的控制和运行、乘客

票务等产生恶劣的影响。 

3) 服务基础设施非授权访问攻击 

未授权访问是指身份认证、访问管理机制存在

缺陷，导致攻击者在没有获取到登录权限或未授权

的情况下可以直接访问，从而引发重要权限可被操

作、敏感信息泄露等问题。MEC 平台会向某个边缘

设备或其应用程序授予权限，如果攻击者打算直接

访问受保护的 MEC 平台或边缘设备，则会被认证

系统阻止，所以攻击者会利用 MEC 系统的认证和

授权协议的弱点，绕过或欺骗认证过程以执行未经

授权的访问[31]。通过非授权访问，攻击者盗取或修

改铁路沿线 MEC 服务器数据，可导致乘客隐私泄

露或使 MEC 服务器对沿途列车的运行判断失误。 

4) 恶意节点攻击 

攻击者一旦通过非授权访问攻击获得整个MEC

服务器的控制权，这个节点就变成了恶意节点。攻

击者获得了节点的所有权限，它可以对所有传入和

传出节点的信息进行操作，这与中间人攻击类似。

但由于 MEC 服务器的资源和可实施的功能比一般

节点多而且可与列车控制中心和车载终端双方通

信，借助这种“中介”身份，攻击者既可以向车载

控制器发送错误指令，也可以向核心网络提供虚假

信息，破坏核心网络的稳定性[32]，这种攻击的影响

范围和破坏性都比普通的中间人攻击更大。除此之

外，恶意 MEC 服务器还可以攻击邻近的 MEC 服务

器，进而影响整个轨道交通移动边缘计算网络。 

3.3  虚拟化基础设施 

虚拟化基础设施是轨道交通边缘数据中心的

核心之一，支持在网络边缘部署云服务。虚拟化基

础设施可能通过多种方式被利用，而且攻击者还会

控制虚拟机本身来利用可用的资源。 

1) 虚拟化基础设施 DoS 攻击 

当虚拟机本身被恶意对手控制成为恶意虚拟

机时，它就尝试耗尽运行它的边缘服务器的资源

（包括计算、网络和存储资源），与物理机不同，虚

拟化环境下可能存在多租户的服务模型，即多个虚

拟机共享同一台物理主机，所以同一台物理机的其

他虚拟机也会因为资源耗尽而停止服务。 

2) 虚拟机逃逸 

虚拟机逃逸是指利用虚拟机软件或者虚拟机

中运行的软件漏洞进行攻击，破坏系统的隔离性来

操控虚拟机监控器或宿主操作系统。虚拟机逃逸会

造成在虚拟机管理器层或者管理域中安装后门、执

行 DoS 攻击、窃取用户数据以及控制其他虚拟机等

后果[33]。 

3) 虚拟机复制 

一个被攻击者控制的主机能够对运行于其中

的虚拟机发动从信息抽取到复制运算密集型任务

等多种形式的攻击。此外，攻击者也能够通过恶意

代码或是其他含有害因素的虚拟机在不同节点之

间的迁移对其他的节点造成损害[28]。轨道交通高速

移动的特性和地理环境的复杂性会造成频繁的网

络切换，为保证用户服务的可靠性，需要进行虚拟

机的任务迁移，一旦恶意虚拟机迁移到其他物理位

置，将会损害其他服务器或数据中心的安全性。 

3.4  终端设备 

由于海量的终端设备分布分散，终端设备暴露

的攻击面较大，同时，它们使用面向功能的多样化

通信协议且缺乏数据加密和消息验证机制，而且碍

于终端在操作系统、内存管理、通信、物理设计和
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结构方面的各种技术，很难部署完善的防护机制。 

1) 侧信道攻击 

侧信道攻击是指使用任何对隐私不敏感的、可

公开访问的信息，探索隐藏的相关性，最终从侧信

道推断出敏感数据如密码、登录凭证、电子邮件和

位置信息[34]。以轨道交通 PIS 业务为例，乘客通过

手机终端可完成地铁网络购票、车辆到发站信息查

询以及车站拥挤情况查询等，数据交互行为较多，

需要频繁发送信号，具有丰富的信道信息。在这种

情况下，攻击者不一定是边缘设备或边缘服务器，

它可以是任何恶意节点，攻击者会不断地嗅探网络

信号并从中提取敏感信息[31]。 

2) 终端设备非授权访问攻击 

轨道交通终端设备普遍存在安全配置弱等问

题，易暴露在威胁下。终端受到的非授权访问攻击

方式与 MEC 服务器基本一样。攻击者访问终端设

备后，可以向车载控制器报告错误数据影响行车决

策，也可以获取和篡改终端设备数据导致敏感数据

泄露。如果攻击者向终端设备注入恶意代码，由于

车载终端设备在高速移动状态时需要切换 MEC 服

务器，则可能导致更多的 MEC 服务器被感染。 

3.5  安全威胁对比分析 

和轨道交通通信网络相比，轨道交通移动边缘

计算网络引入了 MEC。MEC 服务器的防护能力相

对较弱，所以轨道交通移动边缘计算网络更容易受

到恶意注入攻击等，MEC 的开放性原则也使恶意网

关加入系统的难度降低。当受到 DoS 攻击时，某些

性能不强的 MEC 服务器更容易瘫痪，由于依赖虚

拟化技术，DoS 攻击会导致同一物理机上的其他虚

拟机也因为资源耗尽而停止服务，多个任务都会受

到影响；受到 MitM 攻击时，攻击会破坏边缘级的

内部虚拟化基础设施实体，影响范围更广。虚拟化

技术还引入了轨道交通通信网络所没有的攻击模

式，即虚拟机逃逸等虚拟机特有的安全威胁。 

和移动边缘计算网络相比，轨道交通移动边缘

计算网络设备之间通信关系复杂，系统接口多且使

用非安全的通信协议，所以网络容易被攻击者控制

而受到 MitM 攻击。乘客通过手机终端可完成各类

地铁业务，需要频繁发送信号，数据交互量较大，

具有丰富的信道信息，易受到侧信道攻击。如果终

端被注入恶意代码，随着车载终端设备的高速移

动，终端会与不同的 MEC 服务器交互，相比于移

动边缘计算网络，轨道交通移动边缘计算网络的高

速移动特性会导致更多的 MEC 服务器被感染，后

果更加严重。 

4  轨道交通边缘计算安全防护 

本节基于业界的相关研究，从身份认证机制、

入侵检测技术、隐私保护、虚拟化安全和基于 SDN

的安全防护架构等方面总结分析了适用于轨道交

通移动边缘计算网络的安全防护方案。 

4.1  身份认证机制 

身份认证是安全入口点，完善的身份认证系统

能屏蔽各类非法访问，有效抵御 DDoS、恶意网关、

权限升级等攻击，其重要性也使大多数攻击者在准

备摧毁网络时首先会破坏认证系统，因此，在研究

城市轨道交通移动边缘计算网络防护方案时，第一

步便是身份认证。轨道交通作为时延敏感型业务，

不希望通过距离较远的中央服务器完成认证，而且

MEC 节点本身就是分布式部署，所以应设计一种能

满足低时延、高带宽的分布式身份认证机制；任何

安全机制的设计都应防止数据被篡改，身份认证机

制同样需要具备不可篡改性。身份认证机制可以借

助区块链技术实现分布式和不可篡改的要求，因为

区块链是分布式系统，而且区块体内采用默克尔树

结构，这种结构使区块链具有不可篡改性。为契合

轨道交通的特点，轨道交通移动边缘计算网络的身

份认证机制将以区块链为核心，并满足跨域、快速

切换、轻量化和匿名性认证要求。 

1) 跨域认证 

轨道交通移动边缘计算网络中存在多种功能

的 MEC 服务器，这些服务器来自不同的服务提供

商，所以在设计身份认证时需要考虑跨多信任域的

问题。联盟链作为一种准入型区块链，能够更好地

保护数据隐私，因此，可以借助联盟链来解决跨域

认证中的域间信任问题。Sun 等[35]利用通道技术通

过许可区块链、基于属性的访问控制和基于身份的

签名构建了一个跨域访问控制系统。受到通道技术

的启发，轨道交通移动边缘计算网络在进行跨域认

证时，可以基于联盟链利用共识机制、智能合约和

通道技术，保持各个域数据的一致性，并通过不同

信任域节点的相互背书实现跨域认证。 

2) 快速切换认证 

列车的高速移动使终端需要频繁地与不同的

MEC 服务器进行认证，轨道交通场景下的身份认证

应实现快速切换认证，提高认证效率。认证 Ticket
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可用于终端的切换重认证，在切换重认证时，车载

终端和用户向 MEC 节点发送认证 Ticket，MEC 节

点只需利用认证 Ticket 即可快速完成认证。 

3) 轻量化认证 

车载控制器、车载传感器、用户设备等终端资

源有限，认证过程要减少资源消耗，具备低能耗性。

ECC 和 RSA 具有相同安全性，但 ECC 的密钥较短，

计算量更小，使用基于 ECC 的签名算法可以构造

轻量化的认证方案。 

4) 匿名性认证 

终端在身份认证时面临着被第三方窃听的风

险，所以应在正确进行身份认证的前提下避免暴露

身份信息。零知识证明可以不让验证方得到任何有

用的信息而证明合法性，从而有效保护身份隐私。

除了零知识证明，椭圆曲线也可用来保护身份隐私，

彭维平等[36]提出一种基于椭圆曲线双线性对性质的

身份隐私保护方案，该方案通过选取某个 MEC 节点

作为可信中心，使可信中心分配系统参数且对车载

终端进行匿名化处理，实现终端用户身份隐私保护。 

除了以上方案，为提高身份认证机制抵御攻击

的能力，双因素身份认证以及结合深度学习、生物

特征和物理特征的认证方案也可成为选择。 

4.2  入侵检测技术 

入侵检测系统能够实现主动检测异常和网络

入侵告警，具有消耗资源少和便于部署的特点，适

合资源和成本受限的轨道交通移动边缘计算网络。

本节将从基于信息理论的检测方法和基于机器学

习的检测方法 2 个方面分析轨道交通边缘计算场景

下的入侵检测技术。 

1) 基于信息理论的检测方法 

沿着轨道行驶的列车的通信链路、运行模式和

业务模型大多比较固定，通信往往是有规律的，所

以轨道交通系统的信息熵相对稳定，当大量的恶意

消息注入正常的通信中时会影响网络的稳定性（如

DoS 攻击），信息熵会显著降低，因此利用信息熵

可以反映网络的异常情况。 

目前，基于信息熵的检测方法大多只适用于

高强度的攻击类型，低速率的恶意信息注入攻击

比较隐蔽，难以检测。为了检测轨道交通面临的

低速率攻击，可借鉴 Xiang 等[37]提到的基于广义

熵和信息距离的检测方法，由于低速率攻击流量

和正常流量的信息熵差值较小，可选择受阶数影

响的广义熵和信息距离作为信息度量，通过选取

合适的阶数值来放大正常流量和异常流量的差值

从而提高检测精度。 

虽然城市轨道交通业务整体比较固定，但受时

间段、社会活动和突发事件影响比较大的 CCTV 和

PIS 业务会存在非周期性的消息和不同传输速率的

情况。为了解决该情况带来的信息熵抖动问题，可

以参考 Wu 等[38]提出的一种基于固定消息数量的滑

动窗口策略，该策略利用模拟退火算法获得最佳滑

动窗口大小和决策条件，实现高精度、低时延的入

侵检测设计。 

在以上提出的 2 种入侵检测系统中，如果系统

测出的结果大于阈值，就会发出入侵告警。因此可

以设置若干管理 MEC 节点的控制器，控制器根据

列车行驶的速度、MEC 节点相隔的距离等因素将

MEC 节点划分为不同的物理区域，同一区域的

MEC 节点会协同跟踪异常设备，并拒绝其接入网络

的请求。 

现有的入侵检测系统没有考虑自身的安全性

和可信性问题，一旦入侵检测系统被网络攻击者

捕获，就会产生大量的恶意告警，严重影响基于

通信的列车控制系统的运行，因此需要研究入侵

检测系统的可信度。Hu 等[39]提出的方案可以移植

到轨道交通边缘计算场景：选择分散的 MEC 节点

作为入侵检测器构建分布式可信网络，每个 MEC

节点都具有检测攻击、评估其他 MEC 节点的可信

性和管理可信性数据的能力。在该架构的基础上，

采用相对熵方法实现入侵检测并建立基于模糊理

论的信任评估模型，对入侵检测系统的可信度进

行量化。 

基于信息理论的入侵检测方法可识别的威胁

类型少，并且不同的轨道交通移动边缘计算网络的

状态并不完全相同，从而使信息熵有所抖动，这类

方法难以应对复杂多变的攻击。针对以上缺陷，基

于机器学习的入侵检测技术有望解决这些问题。 

2) 基于机器学习的检测方法 

环境的复杂性和攻击的多样性使传统的入侵

检测技术力不从心，研究者发现基于机器学习的入

侵检测系统能提高检测效率和决策能力。 

根据 Li 等[40]提出的一种通过引入边缘智能来解

决 CBTC 受到 MitM 攻击的方案，可以得到适用于轨

道交通边缘计算的入侵检测方法。在检测阶段，设计

一种基于 LSTM 和支持向量机（SVM, support vector 

machine）的先验概率检测方案，结合列车的位置、
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速度、日志文件等信息来进行 MitM 攻击检测。在防

御阶段，构建一个基于贝叶斯博弈的防御模型，推导

出针对 MitM 攻击的最优防御策略，考虑到车载计算

机计算能力较差，将 MEC 节点当作边缘智能服务器，

并将提出的防御方案在 MEC 节点上实现。 

通过借鉴 Gao 等[41]提出的一种基于 AdaBoost

多分类算法，可以提出在轨道交通移动边缘计算网

络中防 DoS 攻击的检测方法：首先建立数据的 n

元模型，通过学习得到典型正常行为集和典型异常

行为集；然后设计一种用相似度度量算法构造的

AdaBoost 弱分类器，提高 AdaBoost 算法的分类效

果；最后得到一种 AdaBoost 多分类算法来检测攻

击。不过，轨道交通通信系统中环境复杂，隧道环

境、列车高速运动等导致的随机延迟和丢包可认为

是数据的噪声，由于噪声好像攻击，因此在数据集

中应弱化对噪声的关注。每个 MEC 节点负责在本

特征范围类选择出最好的特征，MEC 节点通过协

同进行分布式的 AdaBoost 训练来提高训练速度。 

对于未知攻击模型的入侵检测，机器学习的准

确率较高，然而在资源受限的轨道交通移动边缘计

算网络中，基于机器学习的入侵检测方法如何实现

轻量化且不影响检测准确率还有待进一步解决。 

4.3  隐私保护 

用户与 MEC 节点涉及较多的数据交互，各类

隐私都面临着泄露的风险。隐私保护是防止敏感数

据泄露的技术，能为信息的隐私提供严格的可量化

的保护[42]。鉴于在身份认证机制中已经提到身份隐

私保护问题，本节将从位置隐私保护和数据隐私保

护两方面介绍。 

1) 位置隐私保护 

由于列车的运行轨迹比较固定，而且乘客为

了获得基于位置的服务（LBS, location based ser-

vice）需要汇报自己的位置，因此攻击者可以很容

易地定位和预估乘客的位置信息来分析用户的行

为模式和习惯。为了更好地推动 LBS 的发展，保

护位置隐私至关重要。Liang 等[43]提出了一种保护

移动用户位置信息的方案，该方案采用马尔可夫

链分布式缓存推送代理，可以将位置信息分成组

并单独存储。位置信息通过从缓存代理接收基于

位置的数据来保存，而不向服务提供者透露它们

的真实位置。Ma 等[44]提出了一种 LBS 边缘计算

增强隐私保护框架。MEC 节点负责通过 K 匿名计

算任何进行 LBS 查询的用户的虚拟位置，在密文

计算的基础上，通过 MEC 节点与 LBS 服务器的

交互构造服务响应。其基本思想是将加密后的位

置存储在 MEC 节点中，LBS 只能得到虚拟位置与

服务目标之间距离的秩。 

2) 数据隐私保护 

在联邦学习中，数据不出本地的思想可以有效

地保护数据隐私。针对轨道交通边缘计算中终端处

理大量数据效率低且存在隐私泄露风险的问题，可

参考刘庆祥等[45]提出的基于联邦学习的边缘计算

方法，架构如图 4 所示。该方法从参与者选择、本

地更新和全局聚合 3 个方面改进了联邦学习算法：

在每一轮次的更新开始时，MEC 节点会确定参与终

端并将模型参数传递至这些终端，然后生成参与者

密钥。本轮次的参与者利用本地数据进行学习并将

更新的模型参数加密后上传至 MEC 节点。MEC 节

点采用 q-FedSGD 算法来聚合参与终端上传的数

据，生成新的模型参数，直至达到全局更新轮数或

者整个模型收敛。该方案可以使终端在保证目标精

度的前提下大幅降低联邦学习的开销，符合轨道交

通低时延和终端低能耗的要求。 

 
图 4  基于联邦学习的轨道交通边缘计算隐私保护架构 

隐私保护方案会给边缘节点带来负载问题，如

何设计轻量级的隐私保护方案，避免 MEC 节点花

费过多的资源来保护用户的隐私成为未来研究的

方向之一。 

4.4  虚拟化安全 

虚拟化基础设施是边缘范式的核心元素之一，

因此必须通过在所有边缘数据中心中设计和部署

安全机制来保护它。 

虚拟机自省（VMI, virtual machine introspection）

或虚拟机监视器自省可用于检测虚拟机或虚拟机监

视器行为中的异常模式。VMI 根据处理器和内存利

用率监视虚拟机的活动。文献[46]提出功能扩展

VMI，该 VMI 能够中断虚拟机的执行，或者在虚拟
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机状态偏离正常的操作标准时隔离正在运行的程

序。VMI 可以在边缘和核心级别启动，以检查移动

边缘平台管理器、移动边缘计算编排器等行为。 

虚拟机的隔离机制可以保障各虚拟机独立运

行、互不干扰，防止因一个虚拟机出现错误影响其

他虚拟机应用程序的运行。文献[47]基于硬件协助

的隔离机制，提出一种基于 Intel VT-d 技术的虚拟

机安全隔离架构，该架构通过安全内存管理和安全

I/O 管理 2 种手段进行保护。 

4.5  基于 SDN 的安全防护架构 

软件定义网络（SDN, software defined network）

可以以安全为中心，简化安全基础设施来提高网络

的灵活性，从而更好地整合多种安全设备和解决方

案，并将多种安全解决方案编排为统一的防御层。

文献[48-49]设计了一种基于 SDN 的安全轨道交通

架构，此安全架构由终端设备、SDN 交换机、集群

SDN 控制器和主 SDN 控制器四部分组成，其中，

集群 SDN 控制器根据其安全角色分为身份加密控

制器、密钥管理控制器和入侵检测控制器，通过将

不同的控制器与不同的安全角色相关联，可以大大

提高整个架构的安全性能，架构如图 5 所示。 

1) 终端设备 

在轨道交通场景下，无论是车辆段子系统还是

站点子系统，都有众多的终端设备。这些设备可能

包括手机、监控摄像头、智能照明系统以及各种传

感器设备等，这些设备连接到 SDN 交换机上。 

2) SDN 交换机 

在此安全架构中，假设为每个终端设备都分配

一个与之兼容的 SDN 交换机，该 SDN 交换机可以

实施各种安全策略和规则，这些交换机是服务提供

商网络的端点。 

3) 集群 SDN 控制器 

终端设备的地理位置形成一个由少数终端设

备组成的集群，车辆段子系统和站点子系统都可以

作为一个集群，整个集群的交换机由集群 SDN 控

制器控制。根据安全功能可分为以下控制器。 

入侵检测控制器。此控制器负责监视网络流量

并管理每个流的规则，由学习模块、分类模块和流

量管理模块 3 个模块组成。前 2 个模块用于检测网

络流量的异常情况，最后一个模块负责根据需要调

整网络流量规则。 

密钥管理控制器。此控制器作为对称和非对称

密钥的存储库，负责处理共享密钥的密钥分发。此

外，此控制器可以充当第三方提供密钥管理服务。 

身份加密控制器。此控制器负责用户的身份验

证和身份管理，在轨道交通动态、异构和可扩展特

征的环境下，通过多种加密算法实现完整性、机密

性、隐私性的身份加密控制。 

4) 主 SDN 控制器 

作为整个安全架构的最高层，主 SDN 控制器

位于轨道交通通信网络的控制中心子系统，所有的

集群 SDN 控制器都由此主 SDN 控制器控制。 

4.6  防护方案对比分析 

和轨道交通通信网络相比，轨道交通移动边缘

计算网络引入了来自不同服务提供商的 MEC 服务

器，设计身份认证机制时需考虑跨域问题。由于 MEC

 
图 5  基于 SDN 的安全防护架构 
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服务器分布式部署且资源受限，设计入侵检测方案时

需考虑多服务器协作检测且应减少服务器的计算量。

由于该网络面临着针对虚拟机的攻击模式，因此应部

署新的安全机制来保障虚拟机的安全。 

和移动边缘计算网络相比，列车的高速移动使

终端需要频繁与不同 MEC 服务器进行认证，所以

在设计身份认证机制时需考虑如何实现高效的切

换认证。入侵检测方案的设计与列车的运行环境、

运行模式等紧密相关，如轨道交通系统的信息熵相

对稳定，所以可利用信息熵进行检测。此外，隧道

环境存在噪声，所以在数据集中应弱化对噪声数据

的关注。由于轨道交通系统特有的业务类型和结

构，4.5 节提出的安全防护架构只适用于轨道交通

场景，不能对通用的移动边缘计算网络进行防护。 

5  开放性问题 

5.1  动态场景下的有限资源使用 

轨道交通的地形和通信环境复杂，MEC 节点的

通信和计算资源有限，一旦攻击发生，通信和计算

资源就会面临枯竭，而现有的防护方案如基于机器

学习的入侵检测方法也会消耗大量的计算和带宽

资源。为应对资源受限问题，可以考虑利用分组压

缩来减少传输的比特量，提高无线通信的效率。但

这个方法无法从根本上解决资源不足问题，下一步

还需要优化防护方案，在保证准确性的基础上降低

算法复杂度和运算量，并设计合适的卸载和调度策

略以充分高效利用 MEC 节点的通信和计算资源。 

5.2  轨道交通通信网络和 MEC 的兼容性 

列车电子零部件由不同供应商单独提供，不同

供应商开发不同的分布式子系统，所以轨道交通的

设备制式和协议标准等都存在一定的差异，而且轨

道交通内部使用了大量私有协议，难以匹配现有

MEC 网络固有的网络接口和协议标准。研究人员以

及服务供应商需要建立严格的测试、审查、验证体

系，推进体系标准化工作，进行相关兼容性分析，

解决系统之间的协调问题，制定针对轨道交通和

MEC 的统一安全方案。 

5.3  针对新型攻击的防御 

网络攻击手段层出不穷，未来会有更多的新型

网络攻击威胁轨道交通移动边缘计算网络。由于未

知攻击种类繁多，特征不明确，只针对特定的攻击

类型而且检测效果稳健性不强的检测方法难以识

别并应对未知攻击。因此，需要解决如何通过入侵

检测模型和算法的优化研究来提高防护方案的通

用性问题。目前可供参考的思路有：构建已知攻击

和未知攻击之间的关联关系或对未知攻击进行聚

类分析，分类后利用数据挖掘等方法提取未知攻击

的特征规则[50]，但如何准确提取攻击行为中一些出

现次数不多的特征值还需思考。 

5.4  隐私机制和政策的标准化 

轨道交通移动边缘计算网络集成了 NFV、

SDN、5G 等技术，这些技术由不同的机构和公司

操作并制定标准，隐私的概念没有标准定义，不同

的机构和公司对隐私信息分类、隐私保护范围等都

有不同的标准，这将直接影响整体隐私保护方案的

设计。因此，政府和标准化组织等监管实体需要与

该行业合作，根据新技术定义和更新隐私法规，同

时，与信息安全相关的委员会可以完善轨道交通移

动边缘计算网络的安全指南。在法规和指南的规范

和指导下，这些技术组织之间可以建立一个关于轨

道交通移动边缘计算网络隐私机制和政策的共同

行为准则，在明确隐私信息分类、隐私保护范围、

隐私保护原则及处理规范的基础上确定隐私保护

框架以减轻利益冲突，建立统一的可互操作的隐私

保护机制。 

5.5  安全测试评估 

为验证所提防护方案的准确性，需要模拟列车

在真实环境中所受的攻击。然而，列车内部系统异

构复杂，高速移动时外在的环境动态多变，这种复

杂性不仅使列车易受多种攻击，也给实验测试带来

巨大挑战。列车受到攻击时，数据会如何变化、外

部的环境又会造成什么影响等都是在实验时需要

考虑的，如何使测试数据更接近真实场景并保证安

全测试的精度和效果是亟须解决的问题之一。 

6  结束语 

融合了 MEC 技术的城市轨道交通通信网络在

提供更好的服务质量的同时也面临着不可忽视的

安全威胁问题，由于轨道交通这一场景具有特殊

性，对轨道交通移动边缘计算网络安全的研究不仅

有学术价值，还有重要的社会意义。在此背景下，

本文首先介绍了轨道交通和 MEC 的基本情况；其次

对轨道交通移动边缘计算网络的架构和面临的安全

威胁进行了分析和探讨，并针对安全威胁提出了对

应的安全防护方案；最后讨论了该领域的开放性研

究问题。 
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